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Fiese Fallen im Internet

Zum Klicken verleitet: Websites kénnen durch gestalterische Elemente menschliche Foto: dpa
Wahrnehmungsschwachen ausnutzen.

: Stephan Miiller

Samstag, 08. Februar 2020 - 07:55 Uhr

Im Kampf um die Aufmerksamkeit und das Geld der Nutzer setzen manche Internetdienste auf manipulative
Methoden, um zu unbedachten Klicks zu verleiten. In Speyer haben Experten diskutiert, wie dem Einhalt geboten
werden kann.
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Wer schon mal Uber ein Onlineportal seinen Urlaub gebucht hat, kennt diese Hinweise: ,Nur noch ein Zimmer verfogbar™,
.Funf Personen sehen sich gerade dieses Angebot an®, ,Dreimal gebucht in den letzten 24 Stunden®. Damit wird eine
Dringlichkeit erzeugt, die Buchung soll schnellstens abgeschlossen werden - sonst ist die Chance verpasst. Und wenn andere
sich ebenfalls for das Angebot interessieren, muss es ja gut sein. Von Dark Patterns, dunklen Mustern sprechen Experten in
solchen Fallen.

,Sie nutzen psychologische Schwachen gegen uns aus®, beschrieb Quirin Weinzierl am Donnerstag auf dem 9. Forum zur
digitalen Lebenswelt an der Speyerer Hochschule fur Verwaltungswissenschaften das Phanomen. Zundchst einmal hatten
Internetseiten zwangslaufig bestimmte grafische Gestaltungselemente wie etwa ein AufklappmenU oder Kastchen zur
Auswahl von Einstellungen. ,Das ist nicht zwingend etwas Schlechtes.” Das Design kann aber gezielt darauf ausgelegt sein,
dass der Nutzer etwas tut, was er gar nicht will, und was womaéglich negative Konsequenzen fur ihn hat.

Vorhersehbare Irrationalitat

Das eher harmlose Beispiel der Hotelbuchung ist Id8ngst nicht die einzige fiese Falle, die im Netz lauert. Auf vielfache Weise
werden menschliche Verhaltensweisen und Wahrnehmungsschwé&chen manipulativ ausgenutzt: im Onlinehandel, bei E-Mail-
Diensten, in sozialen Netzwerken. So kann sich als normale Mail getarnte Werbung im Posteingang finden. Verwirrende
Formulierungen und wechselnde Bedeutungen von Kontrollkadstchen verleiten dazu, ungewollt zuséatzliche Leistungen zu
beauftragen. Falsche Klicks auf Werbebanner werden durch die Seitengestaltung provoziert. Ein Nutzerkonto kann im
Handumdrehen angelegt werden, zur Léschung fohren hingegen nur gut auf der Seite versteckte Links und verschlungene
Pfade. Die Zustimmung zur Datenfreigabe ist gleich voreingestellt. Ein Countdown setzt den potenziellen Kunden unter
Druck.

Wie die Heidelbergerin Professorin Christiane Schwieren zu den verhaltensékonomischen Grundlagen ausfUhrte, sind wir
keineswegs - wie von der Wirtschaftswissenschaft angenommen - rational Handelnde. Unsere Entscheidungen kénnen von
vielen unterschwelligen Einflussen abh&ngen. ,Diese vorhersehbare Irrationalitdt kann man nutzen®, sagte sie. Im positiven
Sinne zum angenommenen Vorteil eines Entscheiders wie im negativen zu seinen Ungunsten - was wieder zu den Dark
Patterns fuhrt.

Unethisch, unlauter, betrigerisch

Das Buro fur Technikfolgenabschatzung beim Deutschen Bundestag hat sich eingehend mit den Mechanismen beschaftigt
und kommt zu dem Fazit: ,Der Einsatz ist unethisch, mitunter unlauter und gegebenenfalls betrigerisch.” Insbesondere
seien Dark Patterns fUr unerfahrene Nutzer schadlich, zum Beispiel Senioren, Kinder und Jugendliche sowie bildungsferne
Schichten. Und weiter: ,Verbraucher werden gezielt gesteuert, manipuliert und getduscht.” Eine Herausforderung bestehe
darin, die Muster aufzudecken, da diese in aller Regel verschleiert wirden, damit sie ihren Zweck erfUllen.

Quirin Weinzierl vom Speyerer Forschungsinstitut fur 6ffentliche Verwaltung ging auf dem Digitalforum insbesondere der
Frage nach, inwiefern das Recht helfen kann. Die neue Datenschutzgrundverordnung der EU biete keinen Ansatz, die
spezifischen Risiken einer Verhaltenssteuerung in den Griff zu bekommen, sagte er. Auch das Verbraucherschutzrecht setze
den rationalen Entscheider voraus, weshalb Weinzierl generell ein Regulierungsdefizit konstatierte. Es sei allerdings auch
schwierig zu entscheiden, wann genau Grenzen gesetzt werden und Nutzer vor Beeinflussung geschutzt werden sollten.
Diese Frage blieb in Speyer offen.

Das konnte auch Sie interessieren ®utbrain
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